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1. INTRODUCCION
La proteccion y aseguramiento de la informacion de las entidades es de vital
importancia, por medio de esta garantizamos la operatividad de las
organizaciones y la gestion administrativa.

Es fundamental determinar las necesidades, objetivos, requisitos de
seguridad, los procesos misionales, el tamafio y estructura de la entidad, con
estos datos se procedera con la planificacion e implementacién del Modelo
de Seguridad y Privacidad de la Informacion — MSPI.

Con la adopcién de este plan, la alcaldia de la Apartada busca preservar la
confidencialidad en la informacion, mantener la integridad y la disponibilidad
de la misma, garantizando privacidad y transparencia en los datos,
generando confianza en las partes interesadas.

A través del decreto Unico reglamentario 1078 de 2015, del sector de
Tecnologias de Informacién y las Comunicaciones, se define el componente
de seguridad y privacidad de la informacion, como parte integral de la
estrategia GEL.

2. JUSTIFICACION

La Alcaldia del Municipio de La Apartada, Departamento de Cdrdoba, en
cumplimiento del Decreto Unico reglamentario 1087 de 2015 y alineada a las
politicas del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC, adopta el modelo de seguridad y privacidad e la
informacion, dando cumplimiento en lo establecido en el componente de
seguridad y privacidad de la informacion de la estrategia de Gobierno el
Linea.
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3. GLOSARIO

Acceso a la Informacion Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacion publica en posesion o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4)

Activo En relacion con la seguridad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacién, se
refiere al activo que contiene informacién publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad
publica o privada, en el transcurso de su gestion, conservados respetando
aquel orden para servir como testimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia.
También se puede entender como la institucion que esta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594
de 2000, art 3)

Amenazas Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3)
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Ciberseguridad Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado
para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacién, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley
1712 de 2014, art 6)

Datos Personales: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables. (Ley 1581
de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art
3)

Datos Personales Privados: Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)
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Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoéficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Declaracion de aplicabilidad Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacién y tratamiento de
riesgos y su justificacién, asi como la justificacion de las exclusiones de
controles del anexo A de I1ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nudcleo esencial lo
constituye la existencia y goce de una orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo
de su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de
datos personales por cuenta del responsable del Tratamiento. (Ley 1581 de
2012, art 3)

Gestion de incidentes de seguridad de la informacién Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad
de la informacion. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o
juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos
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particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada
de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento
de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712
de 2014. (Ley 1712 de 2014, art 6).

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Mecanismos de proteccion de datos personales: Lo constituyen las
distintas alternativas con que cuentan las entidades destinatarias para
ofrecer proteccién a los datos personales de los titulares tales como acceso
controlado, amonificacion o cifrado.

Plan de continuidad del negocio Plan orientado a permitir la continuacién de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos Documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar
los controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacion con la
informacion que involucre datos personales y la informacion clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacién en observancia del marco legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art
25)

Responsabilidad Demostrada: Conducta desplegada por los Responsables
o Encargados del tratamiento de datos personales bajo la cual a peticién de la
Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han
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implementado medidas apropiadas y efectivas para cumplir lo establecido en
la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica
0 privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y
sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacién Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI Conjunto de
elementos interrelacionados o0 interactuantes (estructura organizativa,
politicas, planificacibn de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informacién y alcanzar dichos
objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

Titulares de la informacién: Personas naturales cuyos datos personales
sean objeto de Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion. (Ley 1581 de 2012, art 3)

Trazabilidad Cualidad que permite que todas las acciones realizadas sobre
la informacién o un sistema de tratamiento de la informacién sean asociadas
de modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad Debilidad de un activo o control que puede ser explotada por
una o mas amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder) Persona u organizacion que puede afectar
a, ser afectada por o percibirse a si misma como afectada por una decision
0 actividad.
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4. OBJETIVOS

4.1. OBJETIVO GENERAL

Disefiar e implementar un Plan de Seguridad y Privacidad de la Informacion,
gue garantice el buen funcionamiento de los servicios de TI, preservando la
conservacion, disponibilidad, confidencialidad y privacidad de la informacion.

4.2. OBJETIVOS ESPECIFICOS

e Garantizar la operacion, mejora continua y sostenibilidad del sistema de
Administracion de Riegos de Seguridad de la Informacion de La Alcaldia
de La Apartada.

e Implementar procesos que mitiguen los riesgos en seguridad de la
informacion

e Estabilizar los sistemas de Tl minimizando los incidentes de Seguridad y
Privacidad de la Informacion.

e Promover el uso de mejores practicas de seguridad de la informacion,
para ser la base de aplicacion del concepto de Seguridad Digital.

e Contribuir a mejorar los procesos de intercambio de informacion publica.
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5. NORMATIVIDAD.

LEY/DECRETO

DETALLE

Ley 1437 de 2011, Capitulo IV

“Utilizacion de medios electrénicos en el procedimiento
administrativo”.  “Los  procedimientos 'y tramites
administrativos podran realizarse a través de medios
electronicos. Para garantizar la igualdad de acceso a la
administracion, la autoridad debera asegurar mecanismos
suficientes y adecuados de acceso gratuito a los medios
electronicos, o permitir el uso alternativo de otros
procedimientos.”

Ley 1581 de 2012, g) Principio
de seguridad

“La informacion sujeta a Tratamiento por el responsable
del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso 0 acceso no
autorizado o fraudulento.” e Ley 1581 de 2012, Articulo 17,
item d “Conservar la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o
fraudulento”.

Ley 1712 de 2014, “principio de
transparencia”

“Principio conforme al cual toda la informacién en poder de
los sujetos obligados definidos en esta ley se presume
publica, en consecuencia, de lo cual dichos sujetos estan
en el deber de proporcionar y facilitar el acceso a la misma
en los términos mas amplios posibles y a través de los
medios y procedimientos que al efecto establezca la ley,
excluyendo solo aquello que esté sujeto a las excepciones
constitucionales y legales y bajo el cumplimiento de los
requisitos establecidos en esta ley.”.

“Disponibilidad de la informacién” “En virtud de los
principios sefialados, deberd estar a disposicion del
publico la informacion a la que hace referencia la presente
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Ley 1712 de 2014, articulo 7

ley, a través de medios fisicos, remotos o locales de
comunicacion electronica. Los sujetos obligados deberan
tener a disposicion de las personas interesadas dicha
informacion en la web, a fin de que estas puedan obtener
la informacioén, de manera directa 0 mediante impresiones.
Asimismo, estos deberan proporcionar apoyo a los
usuarios que lo requieran y proveer todo tipo de asistencia
respecto de los tramites y servicios que presten.”

Ley 1712 de 2014 -Titulo I

“Excepciones acceso a la informacién” “Informacion
exceptuada por dafio de derechos a personas naturales o
juridicas. Es toda aquella informacién publica clasificada,
cuyo acceso podréa ser rechazado o denegado de manera
motivada y por escrito.”

Decreto 2573 de 2014

“Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea...” donde se encuentra
como componente el modelo de Seguridad y Privacidad
de la Informacion.

Decreto 1413 de 2017, articulo
2.2.17.6.6

, “Seguridad de la informacion.” “Los actores que traten
informacion, en el marco del presente titulo, deberan
adoptar medidas apropiadas, efectivas y verificables de
seguridad que le permitan demostrar el

correcto cumplimiento de las buenas
practicas consignadas en el
modelo de seguridad y privacidad de la informacion
emitido por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, o un sistema de gestion de
seguridad de la informacion certificable. Esto con el fin de
salvaguardar la  confidencialidad, integridad vy
disponibilidad de los activos de informacion.”

Decreto 1413 de 2017, articulo
2.2.17.6.1

‘Responsable y encargado del tratamiento” “Los
operadores de servicios ciudadanos digitales seran
responsables del tratamiento de los datos personales que
los ciudadanos le suministren directamente y encargados
del tratamiento respecto de los datos que otras entidades
le proporcionen.”
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Decreto 1413 de 2017, articulo
2.2.17.6.3.

Responsabilidad demostrada y programa integral de
gestion de datos. los operadores de servicios ciudadanos
digitales deberan adoptar medidas apropiadas, efectivas y
verificables que le permitan demostrar el correcto
cumplimiento de las normas sobre tratamiento de datos
personales. Para el efecto, deben crear e implementar un
Programa Integral de Gestion de Datos (PIGD), como
mecanismo operativo para garantizar el debido
tratamiento de los datos personales.

Decreto 1413 de 2007, articulo
2.2.17.6.5, “Privacidad

por disefio y por
defecto”

‘Los operadores de servicios ciudadanos digitales
deberdn atender las buenas practicas y principios
desarrollados en el &mbito internacional en relacion con la
proteccion y tratamiento de datos personales que son
adicionales a la Accountability, y que se refieren al Privacy
by design (PbD) y Privacy Impact Assessment (PIA), cuyo
objetivo se dirige a que la proteccion de la privacidad y de
los datos no puede ser asegurada Unicamente a traves del
cumplimiento de la normativa, sino que debe ser un 'modo
de operar de las organizaciones, y aplicarlo a los sistemas
de informacion, modelos, practicas de negocio, disefio
fisico, infraestructura e interoperabilidad, que permita
garantizar la privacidad al ciudadano y a las empresas en
relacion con la recoleccion, uso, almacenamiento,
divulgacién y disposicion de los mensajes de datos para
los servicios ciudadanos digitales gestionados por el
operador”

Decreto 1413 de 2017, articulo
2.2.17.5.10, “Derechos de los
usuarios de los servicios
ciudadanos digitales”

Registrarse de manera gratuita eligiendo al operador de
servicios ciudadanos digitales de su preferencia entre
aquellos que estén vinculados por el articulador.

Decreto 1413 de 2017, articulo
2.2.17.2.1.1 “Descripcion de los
servicios ciudadanos digitales

1.5 servicio de interoperabilidad Cualquier desarrollo en el
marco de los servicios ciudadanos digitales especiales
debera hacer uso de o estar soportado en los servicios
ciudadanos digitales basicas cuando lo requieran.”

10
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Decreto 612 de 2018, articulo | Las entidades del Estado, de acuerdo con el ambito de
1. “Integracion de planes | aplicacion del Modelo Integrado de Planeacion y Gestién, al
institucionales y estratégico. Plan de Accién de que trata el articulo 74 de la Ley 1474 de
2011, deberan integrar los planes institucionales vy
estratégicos que se relacionan a continuacion y publicarlo, en
su respectiva pagina web.”

1. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
Activos de Informaciéon

El Plan de implementacion para la dimension de Seguridad y Privacidad de la Informacion comprende el
siguiente cronograma y se le hace seguimiento mes a mes.

Fechas Programacion

L. - Tareas
Gestion Actividades Tareas Responsable
de la Tarea Fecha Fecha
Inicio Final

Activos de | Definir lineamientos para el | Actualizacion de metodologia e
Informacioén | levantamiento de activos de | instrumento de levantamiento de
informacion activos de informacion

Coordinador TI Ene - 2024
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Socializar la guia de activos de

Informacion. _
Coordinador TI Ene - 2024 | Ene - 2024

Levantamiento Activos de | Validar activos de informacion en
Informacion el instrumento levantado en la

vigencia anterior Responsable de | Jun-2024 Jun-2024

cada proceso

Identificar nuevos activos de | Responsable de

informacién en cada dependencia | cada proceso
Jun-2024 Jun-2024

Revisar los instrumentos de | Responsable de
activos de Informacién vy | cada proceso

realimentar a las areas con las Jul-2024 Jul-2024
modificaciones.
Realizar correcciones a los | Responsable de
instrumentos de activos de | cada proceso
Jul-2024 Jul-2024

Informacion, Cambios fisicos de la
ubicacion de activos de
informacion

Equipo de TI
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Realizar informe de actualizacion
a los activos de informacion por
alguna de las  siguientes
novedades: Actualizaciones al
proceso al que pertenece el
activo, Adicion de actividades al | Responsable de | Jul-2024 Dic-2024
proceso, Inclusion de un nuevo | cada proceso
activo, Cambios o migraciones de
sistemas de informacién en donde
se almacenan o reposan activos
de la ubicacion ya inventariados,
Materializacion de riesgos que
cambien la criticidad del activo.

Equipo de Ti

Publicacion de Activos de Consolidar el instrumento de | Coordinacion Tl | Ago-2024 Ago-2024
Informacion activos de Informacion.

Publicar los instrumentos de
activos de informacion
consolidado en plataforma de la
alcaldia Municipal

Actualizacion de | Actualizar politica y metodologia | Equipo de
lineamientos de riesgos de gestion de riesgos Gestién de
Riesgos Mar-2024 Mar-2024

(@ Palacio municipal - Carrera 7 No. 20-21
Barrio Daniel Alfonso Paz
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NIT 812.001.681-6

Socializacién Guia y Herramienta | Equipo de
Gestion de | sensibilizacion ) G?Stlén de. Rlesgos de G_e stion de Abr-2024 Abr-2024
Riesgos Seguridad y privacidad de la | Riesgos
Informacién, Seguridad Digital y
Continuidad de la Operacion
Identificacion de Riesgos de | Identificacion, Analisis y | Equipo de
Seguridad y Privacidad de la | Evaluacion de  Riesgos - | Gestion de
Informacion, Seguridad | Seguridad y Privacidad de la | Riesgos Abr-2024 Sep-2024
Digital y continuidad de la | Informacién, Seguridad Digital y
Operacion Continuidad de la Operacion
Aceptacion de  Riesgos | Realimentacion, revision y | Equipo de
Identificados verificacion de los riesgos | Gestion de
identificados (Ajustes) Riesgos Abr-2024 | Sept-2024
Gestion de | Publicar y Socializar el | Socializar el procedimiento a los | Encargado de la
Incidentes procedimiento  actualizado | empleados, indicando los | Gestion de
de cambios en el procedimiento Incidentes ~ de | EN€-2024 Ene-2024
Seguridad
de la | de incidentes de seguridad Seguridad de la
Informacion | de la informacion Informacion
Gestionar los incidentes de | Gestionar los incidentes de | Encargado de la
Seguridad de la Informacion | seguridad de la informacion de | Gestidn de _
identificados acuerdo a lo establecido en el | Incidentes de Ene-2 Dic-2024
procedimiento definido. Seguridad de la
Informacion
(@ Palacio municipal - Carrera 7 No. 20-21
Barrio Daniel Alfonso Paz 17
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Gobierno
Digital

Gobierno Digital

Actualizar el documento de
autodiagnostico de la entidad en
la implementacion de Seguridad y
Privacidad de la Informacion.

Responsable de
seguridad de la
informacion

Mar-2024

Mar-2024

Revisar y alinear la
documentacion del SGSI de la
Entidad al MSPI, de acuerdo con
la Normatividad vigente.

Responsable de
seguridad de la
informacion

Mar-2024

Mar-2024

Revisar el avance de
implementacion del Plan de
Seguridad Digital en la Entidad

Responsable de
seguridad de la
informacion

Mar-2024

Mar-2024

Reuniones de Socializacion de los
avances de la implementacion del
plan de Seguridad Digital y la
Estrategia del Modelo de

Responsable de
seguridad de la
informacion

Mar-2024

Dic-2024

@ Palacio municipal

Barrio Daniel Alfonso Paz

@ adlcaldia@laapartada-cordoba.gov.co
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MUNICIPIO DE LA APARTADA

NIT 812.001.681-6

Seguridad y Privacidad de la
informacién

Elaborar y emitir un memorando
para la recoleccion de bases de

Responsable de
seguridad de la

Recolectar bases de datos datos personales de acuerdo a los | informacion Ene-2024 Ene-2024
estandares emitidos por la SIC )
Secretaria  de
Proteccién Gobierno
de datos Revisar y realimentar la | Responsable de
personales . . .
Revisién de b de d informacion recolectada por las | seguridad de la Ene.2024 Dic-2024
evision de bases de datos areas para el registro de las bases | informacion ne- IC-
de datos
Registrar o actualizar las bases de | Responsable de
) lizacion d datos teniendo en cuenta la | seguridad de la _
:Qeg|stro y actualizacion de | jnormacion suministrada por las | informacién Ene-2024 Dic-2024
as bases de datos areas y el levantamiento de
activos de informacion
(@ Palacio municipal - Carrera 7 No. 20-21
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2. PLAN DE COMUNICACION

El Plan de seguridad y privacidad de la informacion,
sera comunicado a todos los funcionarios de la
administracion a través de los mecanismos como
son Portal Web, se enviara a través de correo
electronico a todos los funcionarios de la entidad.
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